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MANUAL DE POLITICAS Y PROCEDIMIENTOS PROTECCION Y USO DE DATOS
PERSONALES

1. OBIJETIVO

Garantizar la adecuada proteccion y uso de los datos personales recopilados por XOLUTION
SERVICES, sociedad que opera bajo la marca XOLUTION SERVICES y se dedica a la prestacion
de servicios de soporte operativo empresarial (aseo y limpieza, mantenimiento, apoyo
logistico y administrativo, gestion humana para el reclutamiento y seleccidén de personal,
manejo de archivo, digitacion y digitalizacion de documentos, entre otros), asegurando el
derecho constitucional que tienen todas las personas a conocer, actualizar y rectificar la
informacidén que sobre ellas repose en bases de datos o archivos. Asimismo, establecer las
directrices y procedimientos necesarios para garantizar el cumplimiento de lo dispuesto en el
articulo 15 de la Constitucién Politica, la Ley 1581 de 2012, el Decreto Unico Reglamentario 1074
de 2015 (Capitulos 25y 26 del Titulo 2, Parte 2, Libro 2, que compilan los Decretos 1377 de 2013
y 886 de 2014), el Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio,
y demas normas que los modifiquen, adicionen o complementen.

2. ALCANCE

Este manual es aplicable a todos los datos personales registrados en cualquier base de datos
administrada por XOLUTION SERVICES, que sean susceptibles de tratamiento.
Su cumplimiento es obligatorio para todos los funcionarios, colaboradores, contratistas y
terceros que, en el marco de sus funciones, tengan acceso o realicen tratamiento de datos
personales en nombre de la organizacion.

Incluye, entre otros:

e Datos de aspirantes, empleados, ex empleados, contratistas, proveedores, clientes y
visitantes.

e Datos captados en las instalaciones propias y en las de los clientes donde el personal
presta sus servicios, tales como imagenes de videovigilancia (CCTV), registros de
ingreso y salida, huellas biométricas, comunicaciones radiales o reportes de
novedades.

e Datos de candidatos en los procesos de reclutamiento y seleccién de personal que se
adelanten para la compafia o para sus clientes.

e Datos personales contenidos en archivos, documentos y bases de datos de los clientes,
a los cuales se accede en la prestacion de servicios de manejo de archivo, digitacion,
digitalizacién, outsourcing contable o administrativo, caso en el cual la compahia
actUa como encargada del tratamiento.

e Informacién de terceros en instalaciones donde se presta el servicio, recolectada con
fines de seguridad y prevencidén de riesgos.
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3. DEFINICIONES

Autorizacion

Consentimiento previo, expreso e informado del titular para llevar
a cabo el tratamiento de sus datos personales.

Aviso de privacidad

Comunicacién verbal o escrita emitida por el responsable y
dirigida al titular, mediante la cual se le informa sobre la existencia
de las politicas de tratamiento de informacion aplicables, la forma
de acceder a ellas y las finalidades del tratamiento de sus datos
personales.

Base de datos

Conjunto organizado de datos personales que sea objeto de
tratamiento, cualquiera sea su soporte (fisico o electréonico).

Dato personal

Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato privado

Dato que por su naturaleza intima o reservada solo es relevante
para el titular.

Dato publico

Es el dato que no sea semiprivado, privado o sensible. Se
consideran publicos, entre otros, los relativos al estado civil de las
personas, su profesion u oficio, calidad de comerciante o
condicién de servidor publico. Por su naturaleza, pueden estar
contenidos en registros publicos, documentos publicos, gacetas,
boletines oficiales y sentencias judiciales ejecutoriadas que no
estén sometidas a reserva.

Dato semiprivado

Dato que no tiene naturaleza intima, reservada ni publica y cuyo
conocimiento o divulgacién puede interesar no solo a su titular
sino a cierto sector o grupo de personas o a la sociedad en general.

Datos sensibles:

Aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar discriminacion. Incluyen informacién sobre origen
racial o étnico, orientacién politica, convicciones religiosas o
filosodficas, pertenencia a sindicatos u organizaciones sociales, de
derechos humanos o politicas, asi como datos relativos a la salud,
vida sexual y datos biométricos (huella dactilar, rasgos faciales, iris
0 voz, utilizados para identificar o autenticar a una persona). En el
marco de este manual, las imagenes y grabaciones de video y voz
obtenidas mediante sistemas de videovigilancia se trataran con el
nivel de proteccién previsto para los datos sensibles.

Encargado del

tratamiento

Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros realice el tratamiento de datos personales por
cuenta del responsable del tratamiento.

Oficial de proteccién
de datos

Persona o area designada por el responsable para asumir la
funcion de proteccidn de datos personales, dar tramite a las
solicitudes de los titulares y velar por la implementacién de esta
politica.

Responsable del

tratamiento

Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros decida sobre la base de datos y/o el
tratamiento de los datos. Para efectos de este manual, ADL
INVERSIONES SAS

Persona natural cuyos datos personales sean objeto de

Titular ;
tula tratamiento.
Envio de informacidén o datos personales por parte del
. responsable y/o encargado ubicado en Colombia a un receptor
Transferencia

gue, a su vez, es responsable del tratamiento y se encuentra
dentro o fuera del pais.
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Tratamiento de datos personales que implica su comunicacion

Transmision dentro o fuera de Colombia, cuando tenga por objeto que un

encargado realice tratamiento por cuenta del responsable.

Cualquier operacion o conjunto de operaciones sobre datos

Tratamiento personales, tales como la recolecciéon, almacenamiento, uso,

circulacién o supresion.

4. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS

Para alcanzar el objetivo del presente manual se aplicaran los principios del articulo 4 de la
Ley 1581 de 2012:

Principio de legalidad: El tratamiento de datos es una actividad reglada que debe
sujetarse a la Constitucion, la Ley 1581 de 2012 y demas disposiciones que la desarrollan.
Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima,
informada previamente al titular.

Principio de libertad: El tratamiento solo podra ejercerse con el consentimiento
previo, expreso e informado del titular, salvo mandato legal o judicial que lo releve.
Principio de veracidad o calidad: La informacién debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe tratar datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: Se debe garantizar al titular el derecho a obtener
informacién en cualquier momentoy sin restricciones sobre la existencia de datos que
le conciernan.

Principio de acceso y circulacién restringida: El tratamiento esta limitado a personas
autorizadas por el titular o la ley. Los datos personales, salvo los publicos, no podran
estar disponibles en internet o en medios masivos, salvo que se garantice un acceso
controladoy restringido.

Principio de seguridad: La informacion seréa tratada con medidas técnicas, humanas
y administrativas adecuadas que eviten adulteracién, pérdida, uso indebido, consulta
0 acceso no autorizado o fraudulento.

Principio de confidencialidad: Toda persona que intervenga en el tratamiento de
datos no publicos debera garantizar su reserva incluso después de terminada su
relacion con la organizacion, salvo autorizaciéon expresa o disposicion legal.

5. DERECHOS DE LOS TITULARES
De conformidad con el articulo 8 de la Ley 1581 de 2012, los titulares de los datos personales
tienen los siguientes derechos:

a) Conocer,actualizary rectificar sus datos personales frente a XOLUTION SERVICES o los

encargados del tratamiento. Este derecho se podra ejercer, entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 Ccuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.
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6.

Solicitar prueba de la autorizacion otorgada a XOLUTION SERVICES, salvo cuando
expresamente se exceptle como requisito para el tratamiento, de conformidad con el
articulo 10 de la Ley 1581 de 2012.

Ser informado por XOLUTION SERVICES o el encargado del tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
lo dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen, una vez agotado el tramite de consulta o reclamo ante XOLUTION
SERVICES

Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion no procederd cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
tratamiento, al menos una vez cada mes calendario y cada vez que existan
modificaciones sustanciales de esta politica que motiven nuevas consultas.
DEBERES DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

XOLUTION SERVICES., como responsable del tratamiento de los datos personales, debe
cumplir los deberes establecidos en el articulo 17 de la Ley 1581 de 2012. Tales deberes son:

g)

r)

s)
t)

Garantizar al titular, en todo tiempo, el plenoy efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la
respectiva autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que
le asisten por virtud de la autorizacién otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.
Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacion, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demdas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley 1581
de 2012.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacidn del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581
de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 y en especial, para la atencion de consultas y
reclamos.

Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusién por parte del titular, una vez se haya presentado la
reclamacién y no haya finalizado el tramite respectivo.

Informar a solicitud del titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos (Superintendencia de Industria y
Comercio) cuando se presenten violaciones a los cédigos de seguridad y existan
riesgos en la administraciéon de la informacién de los titulares.
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u) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de

7.

Industria y Comercio.

DEBERES DEL ENCARGADO DEL TRATAMIENTO DE LOS DATOS PERSONALES EN
ADL INVERSIONES SAS

A todas las personas y entes externos a ADL INVERSIONES SAS., como encargadas del
tratamiento de los datos personales, les sera exigible el cumplimiento de los deberes
establecidos en el articulo 18 de la Ley 1581 de 2012. Estos son:

Garantizar al titular, en todo tiempo, el plenoy efectivo ejercicio del derecho de habeas
data.

Conservar la informacioén bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificaciéon o supresién de los datos en los
términos de Ley 1581 de 2012.

Actualizar la informacion reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los titulares en los términos
sefalados en la Ley 1581 de 2012.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley 1581 de 2012 vy, en especial, para la atencién de consultas y
reclamos por parte de los titulares.

Registrar en la base de datos la leyenda “reclamo en tramite” en la forma en que se
regula en la Ley 1581 de 2012.

Insertar en la base de datos la leyenda “informacién en discusién judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.
Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién de la
informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

La relacién con cada encargado se formalizara mediante un contrato de transmisién de datos
personales que sefale los alcances del tratamiento, las actividades que realizara por cuenta
de ADL INVERSIONES SAS y las obligaciones del encargado frente al titular y al responsable,
conforme al articulo 2.2.2.25.5.2 del Decreto 1074 de 2015. Cuando ADL INVERSIONES SAS
actle simultdneamente como responsable y encargado, cumplira los deberes previstos para

ambos.

8.

INFORMACION DEL RESPONSABLE DEL TRATAMIENTO

Los datos basicos del responsable del tratamiento de los datos personales son:

YVVYVYVYY

Razdn social de la Entidad: XOLUTION SERVICES

NIT: 901181038-3

Direccidn y domicilio: Cl. 93B N. 17 — 25, Oficina 408, Bogot§, D.C., Colombia.
Sitio web: www.xolution.com.co

Correo electrénico: lineaetica@xolution.com.co
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Area responsable de la atencién de peticiones, consultas y reclamos: [Oficial de
Proteccion de Datos Personales / cargo o area designadal.

9. FINALIDAD DEL TRATAMIENTO DE DATOS PERSONALES

XOLUTION SERVICES, en desarrollo de su objeto social, recolecta, almacena, usa, circula,
conserva y, en algunos casos, graba informacion de funcionarios, clientes, proveedores,
visitantes y terceros en general, con las siguientes finalidades:

Ejercer las funciones propias de la organizacién y de los contratos de prestacion de
servicios suscritos con sus clientes.

Adelantar procesos de reclutamiento, selecciéon y vinculacién de personal, propios o
para clientes, incluida la verificacion de referencias, formacién académica y
experiencia, y remitir a los clientes la informacién de los candidatos cuando el titular
lo haya autorizado.

Gestionar el personal que presta servicios en las instalaciones de los clientes:
programacion de turnos, control de asistencia, dotacion, reporte de novedades y
evaluacion del servicio.

Tratar, por cuenta y bajo las instrucciones de los clientes, los datos personales
contenidos en los archivos y documentos que la compafia administra, digita o
digitaliza, en calidad de encargada del tratamiento.

Gestionar tramites administrativos internos (némina, contratacién, afiliacion a
seguridad social, caja de compensacion, obligaciones legales).

Cumplir obligaciones contractuales con clientes y terceros.

Ejecutar actividades de formacién y capacitacion del personal operativo y
administrativo.

Atender tramites, peticiones, quejas, reclamos, sugerencias, denunciasy felicitaciones.
Realizar procesos de andlisis, evaluacién, control de riesgos y generacidén de
estadisticas.

Garantizar la seguridad de personas, bienes, instalaciones, usuarios y visitantes en los
lugares donde se preste el servicio.

Administrar y controlar accesos mediante sistemas biométricos, CCTV, radios de
comunicacidén y registros manuales.

Dar cumplimiento a requerimientos de autoridades judiciales, administrativas o de
control, incluidos organismos de inspeccién y vigilancia.

Respecto de los datos sensibles, se tratardn Unicamente para las siguientes finalidades:

Garantizar la seguridad de personas, bienes e instalaciones.

Cumplir con obligaciones legales y contractuales.

Gestionar el Sistema de Gestion de Seguridad y Salud en el Trabajo (evaluaciones
médicas ocupacionales, reporte de incidentes y accidentes de trabajo), conforme a la
normatividad aplicable y con acceso restringido a personal autorizado.

Controlar el acceso fisico a instalaciones mediante datos biométricos y sistemas de
videovigilancia.

Ejercer la defensa en procesos judiciales.

Mantener actualizada la informacién registrada en las bases de datos de acuerdo con
la normatividad vigente.

10. AUTORIZACION
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La recoleccidn, almacenamiento, uso, circulacién o supresion de datos personales por parte
de XOLUTION SERVICES requiere del consentimiento libre, previo, expreso e informado del
titular de los mismos. XOLUTION SERVICES, en su condiciéon de responsable del tratamiento
de datos personales, ha dispuesto de los mecanismos necesarios para obtener la autorizacion
de los titulares garantizando en todo caso que sea posible verificar el otorgamiento de dicha
autorizacion.

La autorizacion puede constar en un documento fisico, electrénico, o en cualquier otro
formato que permita garantizar su posterior consulta, o mediante un mecanismo técnico o
tecnoldgico idéneo mediante el cual se pueda concluir de manera inequivoca, que, de no
haberse surtido una conducta del titular, los datos nunca hubieren sido capturados y
almacenados en la base de datos. El formato de autorizacion sera elaborado por XOLUTION
SERVICES y puesto a disposicion del titular a mas tardar al momento de la recoleccidn de sus
datos personales. La autorizacidon podrd obtenerse por escrito, de forma oral o mediante
conductas inequivocas del titular (articulo 2.2.2.25.2.4 del Decreto 1074 de 2015), y XOLUTION
SERVICES conservara prueba de ella.

Al solicitar la autorizacion, XOLUTION SERVICES informara al titular de manera clara y expresa
(articulo 12 de la Ley 1581 de 2012):
a) Eltratamiento al cual serdn sometidos sus datos personales y la finalidad del mismo.
b) EIl caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
versen sobre datos sensibles o sobre datos de nifas, nifos y adolescentes.
c) Losderechos que le asisten como titular.
d) La identificacién, direccién fisica o electrénica y teléfono de ADL INVERSIONES SAS
como responsable del tratamiento.
De conformidad con el articulo 10 de la Ley 1581 de 2012, la autorizacién del titular no sera
necesaria cuando se trate de:
a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.
b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.
d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos.
e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a datos personales sin autorizacion en virtud de alguna de estas excepciones
debera cumplir igualmente las disposiciones de la Ley 1581 de 2012.

Los titulares podran revocar la autorizacion o solicitar la supresion de sus datos en cualquier
momento, a través de los canales del numeral de atencion de peticiones, consultasy reclamos,
salvo que exista un deber legal o contractual de permanecer en la base de datos (articulo
2.2.2.25.2.6 del Decreto 1074 de 2015).

10.1.  Autorizacién para el Tratamiento de Datos de los Menores de Edad
De conformidad con lo dispuesto en el articulo 7 de la Ley 1581 de 2012, y el articulo 2.2.2.25.2.9
del Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo 1074 de 2015, el
tratamiento de datos personales de nifos, niRas y adolescentes solo procedera cuando
cumpla con los siguientes parametros y requisitos, en los términos de la Sentencia C-748 de
2011 de la Corte Constitucional:

1. Que responday respete el interés superior de los nifos, nifas y adolescentes.
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2. Que se asegure el respeto de sus derechos fundamentales.

De acuerdo con lo anterior, el tratamiento de los datos de los hijos menores de edad de los
funcionarios podrd hacerse para brindar beneficios, asi como la afiliacidén a Seguridad Social,
Caja de Compensacion Familiar y demas obligaciones legales. La recolecciéon de estos datos
se hard informando el caracter facultativo de la respuesta a las preguntas que le sean hechas
al tratarse de datos de las nifas, niflos y adolescentes, debiendo existir la autorizacidon previa
y expresa del representante legal del menor, otorgada previo ejercicio del derecho del menor
a ser escuchado, opinidén que serd valorada teniendo en cuenta su madurez, autonomia y
capacidad para entender el asunto.

10.2. Autorizaciéon para el Tratamiento de Datos Sensibles

Se entiende por datos sensibles aquellos que afectan la intimidad del titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos de partidos politicos de oposicién, asi
como los datos relativos a la salud, vida sexual y datos biométricos. La recolecciéon de estos
datos se hara informando el caracter facultativo de la respuesta a las preguntas que le sean
hechas al tratarse de datos sensibles.

Conforme al articulo 6 de la Ley 1581 de 2012, el tratamiento de datos sensibles esta prohibido,
excepto cuando:

a) El titular haya dado su autorizacién explicita, salvo en los casos en que por ley no sea
requerido dicho otorgamiento.

b) Sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado; en estos eventos, los representantes legales deberan
otorgar la autorizacion.

c) Sea efectuado en el curso de las actividades legitimas y con las debidas garantias por
parte de una fundacién, ONG, asociacién o cualquier otro organismo sin animo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refiera
exclusivamente a sus miembros o a las personas que mantengan contactos regulares
por razén de su finalidad.

d) Se refiera a datos que sean necesarios para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

e) Tenga una finalidad histérica, estadistica o cientifica, adoptando las medidas
conducentes a la supresion de identidad de los titulares.

f)

Adicionalmente, de acuerdo con el articulo 2222523 del Decreto 1074 de 2015, ADL
INVERSIONES SAS informara al titular que, por tratarse de datos sensibles, no esta obligado a
autorizar su tratamiento; le informara de forma explicita y previa cudles de los datos que seran
objeto de tratamiento son sensibles y la finalidad del tratamiento; y no condicionara ninguna
actividad a que el titular suministre datos personales sensibles, salvo que exista una causa
legal o contractual que lo exija.
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10.3. Tratamiento de imagenes de videovigilancia y datos biométricos
La captacion de imagenes y sonidos mediante sistemas de videovigilancia (CCTV) y el uso de
datos biométricos para el control de acceso se sujetaran a las siguientes reglas:

e Seinformard previamente a los titulares mediante avisos visibles ubicados en las zonas
videovigiladas y en los puntos de control, que indiquen como minimo la identidad del
responsable, la finalidad del tratamiento, los derechos del titular y el canal para
consultar esta politica.

e No se instalaran camaras en espacios destinados a la intimidad de las personas, tales
como bafos, vestieres o zonas de descanso.

e Las imagenes y registros solo seran consultados por personal autorizado y se
entregaran Unicamente al titular (protegiendo la informacion de terceros que
aparezcan en ellas), a las autoridades en ejercicio de sus funciones o por orden judicial,
0 a los clientes cuando asi lo prevea el contrato de prestacidn del servicio y la finalidad
informada.

e Las grabaciones se conservaran Unicamente durante el término definido en el
numeral de periodo de vigencia de las bases de datos, salvo que se requieran como
soporte de un incidente, investigacién o requerimiento de autoridad.

e Cuando el personal de XOLUTION SERVICES preste servicios en instalaciones de
clientes, los sistemas de videovigilancia y control de acceso de dichas instalaciones son
responsabilidad del cliente. XOLUTION SERVICES informara a su personal sobre esa
captacion y solo tratard las imagenes o registros que el cliente le suministre para la
gestion de novedades o investigaciones, sujetandose a sus instrucciones.

1. AVISO DE PRIVACIDAD

La recoleccion de los datos personales por parte de XOLUTION SERVICES., debe hacerse de
conformidad con el articulo 2.2.2.25.3.2 del Decreto 1074 de 2015, en el evento en que no sea
posible poner a disposicién del titular las politicas de tratamiento de la informacién,
XOLUTION SERVICES informara por medio de un aviso de privacidad al titular sobre la
existencia de tales politicas y la forma de acceder a las mismas, de manera oportunay en todo
caso a mas tardar al momento de la recoleccién de los datos personales.

El aviso de privacidad sera puesto a disposicion del titular al momento de la recolecciéon de
datos, mediante medios fisicos, electrénicos o verbales. En las instalaciones propias que
cuenten con sistemas de videovigilancia o control de acceso se colocara en lugar visible un
aviso que informe que las imagenes, sonidos, registros de ingreso y demas datos recolectados
se usaran exclusivamente con fines de seguridad, control de accesos y cumplimiento de
obligaciones legales y contractuales.

1. Contenido minimo del aviso de privacidad

Acorde con lo dispuesto en el articulo 2.2.2.253.3 del Decreto 1074 de 2015, el aviso de
privacidad, como minimo, debera contener la siguiente informacién:

a) Nombre o razén social y datos de contacto del responsable del tratamiento.
b) Eltratamiento al cual seran sometidos los datos y la finalidad del mismo.
c) Losderechos que le asisten al titular.
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d) Los mecanismos dispuestos por el responsable para que el titular conozca la politica
de Tratamiento de la informacién y los cambios sustanciales que se produzcan en ella
o en el Aviso de Privacidad correspondiente. En todos los casos, debe informar al titular
cémo acceder o consultar la politica de tratamiento de informacion.

No obstante, cuando se recolecten datos personales sensibles, el aviso de privacidad debera
sefalar expresamente el caracter facultativo de la respuesta a las preguntas que versen sobre
este tipo de datos. En todo caso, la divulgacién del Aviso de Privacidad no eximira a XOLUTION
SERVICES., de la obligacion de dar a conocer a los titulares la politica de tratamiento de la
informacién, de conformidad con lo establecido en el Decreto 1074 de 2015.

11.2. Acreditacion de la puesta a disposicion del aviso de privacidad y las politicas
de tratamiento de la informacién

XOLUTION SERVICES,, conservarad el modelo del Aviso de Privacidad que se utilice para
cumplir con el deber de dar a conocer a los titulares la existencia de politicas del
tratamiento de la informacidny la forma de acceder a las mismas, mientras se traten datos
personales conforme al mismo y perduren las obligaciones que de este se deriven. Para el
almacenamiento del modelo, XOLUTION SERVICES., podra emplear medios informaticos,
electrénicos o cualquier otra tecnologia que garantice el cumplimiento de lo previsto en
la Ley 527 de 1999.

12. MEDIOS DE ALMACENAMIENTO DE LOS DATOS PERSONALES

Los datos personales recolectados por XOLUTION SERVICES seran almacenados en medios
fisicos y  electrénicos, garantizando su conservacion y  confidencialidad.
Entre los medios se incluyen:

Archivos fisicos bajo custodia y con acceso restringido.

Sistemas informaticos protegidos con claves y protocolos de seguridad

Registros de visitantes, planillas de ingreso y salida.

Sistemas de videovigilancia (CCTV) con almacenamiento controlado.

Bases de datos internas de gestion administrativa, operativa y de talento humano.

En todos los casos se aplicaran las medidas necesarias para prevenir adulteracion, pérdida,
consulta o acceso no autorizado.

13. MEDIDAS DE SEGURIDAD DE LOS DATOS PERSONALES

XOLUTION SERVICES implementa medidas de caracter fisico, técnico, administrativo y
organizacional, con el fin de proteger la informacién personal contra accesos no autorizados,
manipulacion indebida, pérdida o destruccion.

Estas medidas incluyen, entre otras:

Control de accesos fisicos a oficinas y archivos.

Protocolos de ciberseguridad y respaldos de informacion.

Restriccidon de usuarios y perfiles para el acceso a bases de datos.
Mantenimiento de sistemas de CCTV con registros auditables.
Procedimientos de custodia de registros fisicos de visitantes y planillas.
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13.1.

Compromisos de confidencialidad firmados por el personal.

Programas de capacitacidn continua en proteccion de datos y seguridad de la
informacioén.

Protocolo de gestion de incidentes de seguridad de la informacién que incluya su
registro, analisis, contencidon y reporte.

Proteccion de los datos de los denunciantes de posibles actos de corrupcion

Con el fin de asegurar la confidencialidad de los datos de las personas denunciantes de
posibles actos de corrupcion, los funcionarios que tengan acceso directo o indirecto a la
informaciéon de estos en cualquiera de sus etapas garantizaran la transparencia,
responsabilidad y respeto en cuanto a la informacién personal, quienes adquieren la
calidad de denunciantes por las afirmaciones que elevan ante la organizacién. De acuerdo
a lo anterior, los funcionarios o proveedores con acceso a tales datos deben:

14.

» Garantizar la confidencialidad y reserva en la informacidn personal del
denunciante en cualquiera de las etapas en que se surta el manejo de la misma.

» Evitar cualquier comentario sobre la identidad del denunciante

» Garantizar al titular de los datos, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

» Informar al denunciante sobre la finalidad de la recoleccion y los derechos
correspondientes.

» Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado

RESPONSABILIDAD DEMOSTRADA, OFICIAL DE PROTECCION DE DATOS Y
REGISTRO DE BASES DE DATOS

En cumplimiento de los articulos 2.2.2.25.4.4,2.2.2.25.6.1y 2.2.2.25.6.2 del Decreto 1074 de 2015,
XOLUTION SERVICES:

Designa al [Oficial de Proteccion de Datos Personales / cargo o area] como
responsable de la funcién de proteccidn de datos personales, quien dara tramite a las
solicitudes de los titulares y velara por la implementacion y actualizacion de esta
politica.

Mantendrd un inventario actualizado de sus bases de datos y, cuando se encuentre
obligada segun el articulo 2.2.2.26.1.2 del Decreto 1074 de 2015 (sociedades con activos
totales superiores a 100.000 UVT), las inscribira y actualizara en el Registro Nacional de
Bases de Datos (RNBD) administrado por la Superintendencia de Industria y
Comercio.

Reportara a la Superintendencia de Industria y Comercio, a través del RNBD, los
incidentes de seguridad que afecten las bases de datos personales, dentro de los
quince (15) dias habiles siguientes a su deteccién, conforme a la Circular Unica de dicha
entidad, e informard a los titulares afectados cuando corresponda.

Adoptara medidas apropiadas, efectivas y verificables para demostrar el
cumplimiento de la Ley 1581 de 2012, incluyendo capacitacion peridodica del personal,
verificacion en auditorias internas del Sistema Integrado de Gestidn y revision anual
de esta politica.
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15. ATENCION DE PETICIONES, CONSULTAS Y RECLAMOS DE DATOS PERSONALES

Los titulares de datos personales podran presentar peticiones, consultas o reclamos
relacionados con el acceso, correccidn, actualizacidén o supresidon de su informacioén, a través
de los siguientes canales:

Pagina web https://www.xolution.com.co

Correo electrénico lineaetica@xolution.com.co

Punto de atencién verbal o | Oficina ADL INVERSIONES

presencial SAS, Calle 93B #17-25, Oficina
408, Chico, Bogota.

La solicitud debera contener la identificacion del titular, la descripcion de los hechos que
originaron la consulta, peticidn, queja o reclamo, la direcciéon y acompafando los documentos
gue se quieran hacer valer.

Podran ejercer los derechos: el titular, previa acreditacién de su identidad; sus causahabientes,
previa acreditacidon de tal calidad; su representante o apoderado, previa acreditacién de la
representacion o apoderamiento;y quien haya sido designado por estipulacién a favor de otro
(articulo 2.2.2.25.4.1 del Decreto 1074 de 2015). Los derechos de niflas, niflos y adolescentes se
ejerceran por las personas facultadas para representarlos.

15.1. Consultas

Estas seran atendidas en un término maximo de diez (10) dias habiles contados a partir de la
fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho
término, se informara al interesado, expresando los motivos de la demora y sefalando la fecha
en que se atenderd su consulta, la cual en ningun caso podra superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

15.2. Reclamos

Cuando el titular de los datos presente un reclamo ante XOLUTION SERVICES., por considerar
que la informacién contenida en una base de datos debe ser objeto de correccion,
actualizacién o supresion, o cuando adviertan el presunto incumplimiento de cualquiera de
los deberes contenidos en la Ley 1581 de 2012, XOLUTION SERVICES.,, lo tramitara asi:

1. Cuando el reclamo resulta incompleto, requerira al interesado dentro de los cinco (5)
dias siguientes a la recepciéon del reclamo para que subsane las fallas. Transcurridos
dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacién requerida, se entendera que ha desistido del reclamo. En caso de no ser
competente para resolver el reclamo, dard traslado a quien corresponda en un
término maximo de dos (2) dias habiles e informara de la situacién al interesado.

2. Una vezrecibido el reclamo completo, se incluira en la base de datos una leyenda
que diga “reclamo en tramite” y el motivo de éste, en un término no mayor a dos
(2) dias habiles. Dicha leyenda debera mantenerse hasta que el reclamo sea
decidido.
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3. Atenderd el reclamo en el término maximo de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la
demora y la fecha en que se atendera su reclamo, la cual en ninguUn caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

15.3. Requisito de procedibilidad
De conformidad con el articulo 16 de |la Ley 1581 de 2012, el titular o causahabiente solo podra
elevar queja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante XOLUTION SERVICES

16. SUMINISTRO DE LA INFORMACION
La informacién a la que se refiere la Ley 1581 de 2012, podrd suministrarse a:

a. Alos titulares, sus causahabientes o sus representantes legales;

b. A las entidades puUblicas o administrativas en ejercicio de sus funciones legales o
por orden judicial, caso en el cual, conforme al literal a) del articulo 10 de la Ley 1581
de 2012, no se requerird autorizacién del titular, siempre y cuando la solicitud de
informacién esté basada en una clara y especifica competencia funcional y
garanticen la proteccién de los derechos de habeas data del titular;

c. Alosterceros autorizados por el titular o por la ley.

16.1. Intercambio de informacién entre entidades

XOLUTION SERVICES, podra intercambiar informacién de datos personales con autoridades
gubernamentales, publicas o de otro tipo (incluidas, entre otras autoridades judiciales o
administrativas, autoridades fiscales y organismos de investigacion penal, civil, administrativa,
disciplinaria y fiscal), y terceros participantes en procedimientos legales civiles y sus clientes,
contadores, auditores, abogados y otros asesores y representantes, porque es necesario o
apropiado para: En todos los casos, el intercambio se limitard a los datos estrictamente
necesarios y se realizarad en los supuestos exceptuados de autorizacién por el articulo 10 de la
Ley 1581 de 2012, con autorizacion del titular o en virtud de un contrato de transmision,
observando las reglas de transferencia internacional de esta politica.

Cumplir con las leyes vigentes.

Cumplir con procesos juridicos.

Responder las solicitudes de las autoridades publicas y del gobierno.

Proteger las operaciones de la organizacion.

Proteger los derechos, la seguridad o los bienes de la organizacion, de los titulares o
de terceros.

Obtener las indemnizaciones aplicables o limitar los dafos y perjuicios que puedan
afectar a la organizacion.
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17. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS

De conformidad con el articulo 26 de la Ley 1581 de 2012, XOLUTION SERVICES no transferira
datos personales a paises que no proporcionen niveles adecuados de proteccién de datos,
segun los estandares fijados por la Superintendencia de Industria y Comercio, salvo en los
siguientes casos:

a) Cuando el titular haya otorgado su autorizacidn expresa e inequivoca para la
transferencia.

b) Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del titular
por razones de salud o higiene publica.

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

d) Transferencias acordadas en el marco de tratados internacionales en los cuales
Colombia sea parte, con fundamento en el principio de reciprocidad.

e) Transferencias necesarias para la ejecucidon de un contrato entre el titular y XOLUTION
SERVICES, o para la ejecucidén de medidas precontractuales, siempre y cuando se
cuente con la autorizacion del titular.

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Cuando se utilicen servicios de terceros ubicados fuera de Colombia (por ejemplo,
almacenamiento en la nube o plataformas tecnoldgicas) que actien como encargados, se
suscribira el contrato de transmisiéon previsto en el articulo 2.2.2.25.5.2 del Decreto 1074 de 2015
y se verificard que el proveedor ofrezca garantias de seguridad y confidencialidad
equivalentes a las exigidas en esta politica.

18. CONOCIMIENTO DE LA POLITICA Y DATOS RECOLECTADOS CON ANTERIORIDAD

La presente politica no sustituye la autorizaciéon previa, expresa e informada del titular, la cual
se obtendrd en los términos del numeral de autorizacidon de este manual. XOLUTION
SERVICES dara a conocer esta politica a los titulares mediante el aviso de privacidad y los
canales senalados en el numeral de publicacion.

Respecto de los datos recolectados con anterioridad a la entrada en vigencia de esta version,
XOLUTION SERVICES verificard que cuenta con prueba de la autorizacién correspondiente;
cuando no exista, debera obtenerla antes de continuar con el tratamiento, salvo que aplique
alguna de las excepciones del articulo 10 de la Ley 1581 de 2012.

Cualquier cambio sustancial en esta politica serd comunicado oportunamente a los titulares
antes de su implementacion, y cuando el cambio se refiera a la finalidad del tratamiento se
solicitard una nueva autorizacion (articulos 2.2.2.25.2.2 y 2.2.2.25.3.1 del Decreto 1074 de 2015).

19. PERIODO DE VIGENCIA DE LAS BASES DE DATOS.

Las bases de datos cuyo tratamiento ha sido realizado por parte de XOLUTION SERVICES,
tendran un periodo de vigencia que corresponderd a la finalidad para la cual se autorizd su
respectivo tratamiento. Una vez cumplida dicha finalidad y los términos de conservacion
exigidos por la normatividad aplicable (por ejemplo, diez (10) aflos para los libros y papeles del
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comerciante, articulo 28 de la Ley 962 de 2005) y por la Tabla de Retencion Documental de la
compafia, los datos seran suprimidos, salvo que exista un deber legal o contractual de
conservarlos (articulo 2.2.2.25.2.8 del Decreto 1074 de 2015). Las grabaciones de los sistemas de
videovigilancia se conservaran por un término maximo de [XX] dias calendario, salvo que se
requieran como soporte de un incidente, investigacion o requerimiento de autoridad.

20. VIGENCIA DE LA POLITICA

La presente politica de tratamiento de datos personales estara vigente a partir del 10 de
septiembre de 2026, y durante el tiempo en que XOLUTION SERVICES ejerza las actividades
propias de su objeto social.

Por regla general, el término de las autorizaciones sobre el uso de los datos personales por los
clientes y/o proveedores se entiende por el término de la relacién comercial o de la vinculacién
al servicio y durante el gjercicio del objeto social de la compania.

21. PUBLICACION

El presente manual estard a disposicion de los titulares de la informacion en la pagina web
https://www.xolution.com.co/ y a solicitud del interesado a través del correo
lineaetica@xolution.com.co o medio fisico en las instalaciones de la compania.
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